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La anatomia del precedente Heppner

Privilegio legal, privacidad y el mito de la inteligencia artificial.

Aldo Ricardo Rodrniguez Cortes - www.aldoricardo.com
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Desmontando el mito urbano juridico de Heppner.

LO QUE CIRCULA LO QUE REALMENTE OCURRIO
AT : . i
[ X ) Lo que circula en redes (Mito): :5 Lo que realmente ocurrié (Hecho):
\___/ Elcaso fue contra ChatGPT. Utilizé Claude (Anthropic).

Lo que realmente ocurrié (Hecho):
El FBl encontro los materiales en los dispositivos
incautados fisicos del acusado.

% | Lo que circula en redes (Mito):
\ _ ,fj El juez pidid los chats a la empresa de |A. —

Lo que realmente ocurrié (Hecho):
El caso aplicé doctrinas tradicionales a hechos muy
especificos; no cred una regla general absoluta.

| Lo que circula en redes (Mito):
Todo chat con |A es discoverable automaticamente.

Lo que realmente ocurrié (Hecho):
Se perdio porque el acusado actué sin la direccion de
sus abogados (counsel),

[ %K) Lo que circula en redes (Mito): :

./ Eltrabajo hecho con IA pierde work product siempre.

!
©® O G

Aldo Ricardo Rodrniguez Cortes - www.aldoricardo.com
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El contexto: Un target federal, un chatbot publico y 31 documentos.

‘% EL CASO E[:iE LOS INPUTS CONFIDENCIALES

: = :
Asunto: United States v. Bradley Heppner, Heppner generc31 documentos 0 L
MNo. 25 Cr. 503 (JSR) alimentando a Claude con:

Tribunal: Southern District of New York
(Juez Jed S. Rakoft). j », Posibles cargos y estrategias de

defensa.

Fecha de resolucion: 17 de febrero de 2026.

\ % Hechos relacionados con su situacion.

Situacién: Heppner, target de una
investigacion federal (securities fraud, wire

fraud), usé la version pablica/consumer de El error fatal: Informacion que habia
] obtenido de conversaciones

confidenciales previas con sus abogados.

Claude por iniciativa propia para organizar
su defensa.

Aldo Ricardo Rodrniguez Cortes - www.aldoricardo.com
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La cadena de custodia: ;Como llegaron los chats al gobierno?

Path A~ El Mito i

{ 8 [Heppner] J

..'._

H Path B - La Regalidad H

——— (+) [Heppner] <

a 2

l

‘i @ [Interaccion con Claude] J——/

s

[

If

—_=) [Servidores de
— o)
= =) Anthropic]
| v
Q [Subpoena directa i
=N del Juez] E

(Falso. Rakoff no ordeno esto).

[31 Documentos
guardados en
Dispositivos Locales]

L.

.,

[Search Warrant del
o

Y FBI en su domicilio]

'
| i
| -

Takeaway: La opinion de Rakoff no establece que cualquier litigante pueda

pedar a Anthropic u OpenAl el historial de conversaciones de un usuario. El

FBI ya tenia los documentos mediante una orden de cateo fisica.

Aldo Ricardo Rodriguez Cortes
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El choque de doctrinas: El intento de bloquear el discovery

Al encontrar los 31 documentos, la defensa los incluyo en su privilege log alegando dos escudos
protectores distintos. El gobierno present6 una motion para destruirlos. El Juez Rakoff fall6 a favor del gobierno.

Escudo 1:
Attorney-Client Privilege

s

I

I s’

U

Argumento de la defensa:
Use a Claude para
organizar mis
pensamientos antes de
compartirlos con mis
abogados.

Resolucion:
Rechazado

(@]

Aldo Ricardo Rodriguez Cortes

www. aldoricardo.com
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Escudo 2:
Work-Product Doctrine

[
C

Argumento de la defensa:

Estos documentos fueron
generados en anticipacion
al litigio.

Resolucion:
Rechazado
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El analisis del Privilege: Claude no es tu abogado.
Abogado

El Problema de
Heppner:

El Estandar Tradicional: |
| « UnalA noesun

N icensed attorney.
comunicacion

confidencial con
proposito
de asesoria juridica.

« No tiene deberes
fiduciarios
profesionales.

Claude
Conclusion de Rakoff: Hablar con Claude sobre un problema juridico, aunque preguntes
exactamente lo mismo gue le preguntarias a tu abogado, no crea attorney-client privilege.

Aldo Ricardo Rodniguez Cortes - www.aldoricardo.com
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El rol decisivo de los Términos de Servicio
(Privacy Policy)

El factor clave: Rakoff observo
gue Heppner utilizd la version
publica/consumer de Claude.
La expectativa de

confidencialidad destruida:

« La politica de privacidad
aplicable permitia ciertos
usos y divulgaciones de los
prompits y outputs.

» Esto incluye circunstancias
relacionadas con terceros,
litigios y autoridades
gubernamentales
lgovernment authorities].

El Precedente Real: Heppner NO establece que todo lo que dices a una IA es publico. Establece que la informacion
introducida voluntariamente en un servicio publico sujeto a téerminos que permiten al proveedor procesarla o
divulgarla no satisface el requisito juridico de confidencialidad.

Aldo Ricardo Rodniguez Cortes - www.aldoricardo.com
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Diseccionando el Work Product: La regla de la "Direccion Legal”

El Mito: Un juez decidid que el trabajo realizado con |A nunca puede ser work product.

La Realidad: Rakoff rechazo la proteccion basandose en quién origind la accion.

¥

. Se generaron los documentos en

anticipacion al litigio?

¢5i

iEl uso de la |IA fue realizado a
solicitud o bajo la direccion de los
abogados (direction of counsel)?

Si No - El camino de Heppner

El cliente actud por iniciativa propia.

Potencialmente protegido como
Work Product (No fue el caso de

Fleppner) Resultado de Heppner:
Proteccion rechazada bajo las

circunstancias concretas del caso.

AldoRicardoRodnguezCortes -  www.aldoricardo.com
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HEPPNER (SDNY)

Herramienta
Claude (Anthropic)

Usuario

Target criminal
(Iniciativa propia)

Estatus juridico de la |A
Equivalente a un tercero
(Third-party interlocutor)

Resultado

Protecciones denegadas
(Waived)

Aldo Ricardo Rodriguez Cortes

La coincidencia increible y la jurisprudencia dividida.

Contexto: El mismo 10 de febrero de 2026 en que Rakoff resolvié oralmente Heppner, un tribunal federal
de Michigan decidié Warner v. Gilbarco, Inc.

WARNER (ED MICHIGAN)

Herramienta
ChatGPT (OpenAl)

Usuario

Litigante Pro Se
(Preparando su litigio)

Estatus juridico de la |A
Los programas generativos
son herramientas, no personas

Resultado
Interacciones protegidas
como Work Product

Conclusion de la ABA: La cuestion esta lejisimos de resolverse a nivel appellate.

www. aldoricardo.com
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El verdadero legado: La arquitectura de
privacidad es la arquitectura juridica.

-_\:11

Nivel 1: Consumer Al (ChatGPT/Claude free/publico)
Estructura: Datos sujetos a ToS publicos.

Impacto Legal: Alto riesgo de waiver (No hay expectativa de
privacidad razonable).

' N— . - —

lii._.--"-

Nivel 2: Enterprise Al / AP| Cerrada

Estructura: Confidencialidad contractual (contractual confidentiality),
sin entrenamiento de modelos con los datos del cliente.

Impacto Legal: Riesgo Medio/Bajo (Potencialmente defendible como
herramienta/agente).

o

Mivel 3: Self-Hosted / On-Premise LLM

Estructura: Operado estrictamente dentro del dominio del despacho,
bajo direccion de counsel.

Impacto Legal: Altamente Protegido (Equivalente a infraestructura Tl
interna).

e

Aldo Ricardo Rodrniguez Cortes
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Simeto informacion a
ChatGPT esta serausada
para entrenamiento

cMiinformacion puede terminarenlas manos equivocadas?
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El temor corporativo
principal es la
reg“rgitacién de Ataque de extraccion
informacion confidencial. (Carlini/Nasr)

Existe un miedo fundamentado en L
la industria: si introducimos un

contrato confidencial en ChatGPT, R
el modelo podria 'memorizar' esos
datos y regurgitarlos textualmente

.-...ll-
.I-I--'-. i .-.-I-I- r i ' 4 F d .-I:..-I-.
il F LA
4 £ £ 4 4 i
"'I.-"' __.-/:-(" __.-"'..-" .-""I_.-""- .-")f.:"'__.r'f__,r{.-'f{"- 'f;" 7

en la respuesta de otro
..__-":.__.-' F & _.-""._,-' __."";__.-"':__.-"J_.-';_.-"'.__.-"'f .-'"'rr

Contrato

usuario externo. Contrato Confidencial

Confidencial

Este riesgo, demostrado en
investigaciones como la de
Carlini/Nasr, paraliza la adopcion
corporativa.

Aldo Ricardo Rodrniguez Cortes - www.aldoricardo.com
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Una fuga de datos requiere que la informacién
atraviese una secuencia exacta de cinco pasos.

Para que tus datos lleguen a un tercero, el flujo de informacién no puede interrumpirse.
Cada interaccion personal con ChatGPT Free o Plus inicia este recorrido por defecto.

O e g e Flujo de riesgo activo pordefecto @ = === === == = = = = = = - "

Tu chat Potencial Modelo futuro Posible Posible
(Input original) training data (Ej. GPT-6) memorizacién regurgitacion
(Recoleccion) (Retencion en pesos) (Fuga a terceros)
& & @ @ &

AldoRicardoRodnguezCortes -  www.aldoricardo.com
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Desactivar la mejora del modelo actiia como un cortacircuitos definitivo.

Para las cuentas personales, hacer opt-out en la configuracion de privacidad corta la cadena de raiz.

OpenAl establece de forma inequivoca que, al apagar este interruptor, las conversaciones nuevas
quedan excluidas del conjunto de datos de entrenamiento.

@

Mejorar el modelg
para todos

@

Tu chat Potential Modelo futuro Posible memorizacién Posible regurgitacién
(Input original) training data (Ej. GPT-6) (Retencién en pesos) (Fuga a terceros)
(Recoleccion)

Aldo Ricardo Rodrniguez Cortes - www.aldoricardo.com
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Cortar el flujo de entrada elimina
matematicamente el riesgo de regurgitacion.

Ese mecanismo particular de fuga desaparece por completo respecto de las
conversaciones nuevas. Es imposible que un modelo memorice y regurgite
informacion que nunca fue inyectada en su base de entrenamiento.

memorizacion

No ha
Sin recoleccién —p y —> @ No hay

entrenamiento

—
‘—'_-——--_#

Aldo Ricardo Rodriguez Cortes - www.aldoricardo.com
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Evitar el entrenamiento no impide que el chat se
almacene en el historial

Esta es la distincién mas critica: No training # no retention. Con el interruptor
apagado, tus conversaciones contindan apareciendo en tu historial. El riesgo de
entrenamiento se elimina, pero el flujo de almacenamiento se mantiene intacto.

Entrenamiento (Bloqueado) Almacenamiento (Activo)

|
—_—— = —
%
- —

=

Aldo Ricardo Rodniguez Cortes - www.aldoricardo.com
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‘Temporary Chat’ proporciona

un entorno efimero para |
consultas altamente sensibles.

Si el objetivo es minimizar también el

almacenamiento, esta funcion extrema j

garantiza que las conversaciones no : ® O

aparezcan en el historial, no creen memoria
a largo plazo y no se utilicen para f o ¥ o,
entrenamiento. Unicamente se conservan

conservan en servidores sequros hasta : C ) >

30 dias estrictamente por motivos de

seguridad y auditoria. : il

Auto-destruccion
garantizada

Aldo Ricardo Rodriguez Cortes - www.aldoricardo.com
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Calificar una respuesta reactiva el flujo de entrenamiento
incluso con el modo privado activo.

Existe una excepcion facil de pasar por alto: el feedback manual. 51 envias voluntariamente retroalimentacion socbre una

INnteraccion, esa conversacion especifica puede ser extraida para entrenamiento. Regla de oro: Nunca des feedback en
prompts que contengan informacion corporativa confidencial.

f_ﬁ Excepcion: Feedback Manualij

™

LALLL Aparhr L _ i dppreiirel B P aeaa 1. _,|E||I:L
Tu Chat o q % Training Data .-;‘1
———————— - d e o e S
”'".'-':.'-'.':::'--'-"-"1'-1'-'-.'r'-"-'-::'-'-':'-'-:::::'.'.':1'.'r'--'-'-'.'-'--'-'.'.—'.'-.';.i:l SABSALT T Ittt _: '_.,".'E-:-:-I:.‘ili: aER I -1'._'1;:#:'_.; .""""._.:..'_.m ji-;_i?é'_; R LR :?.:-u -}I
B 1 Els
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El ecosistema corporativo invierte la regla:
la privacidad total es el estandar.

OpenAl opera bajo dos paradigmas opuestos. En las cuentas personales, el usuario debe defenderse (opt-out).
En ChatGPT Business, Enterprise, Edu y la APIl, OpenAl no entrena por defecto con los inputs ni outputs. La
organizacion tendria que solicitar explicitamente compartir esa data (opt-in).

7!

Cuentas Personales (Free/Plus)

[ /\\ Opt-Out Requerido

L{ Entrenamiento ACTIVO por defecto ‘

Aldo Ricardo Rodnguez Cortes

4

Ecosistema Corporativo

] Protegido por Default |

=

(€]

\—{ Entrenamiento BLOQUEADO por disefio

www.aldoricardo.com
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Matriz de diagnéstico: Riesgo de memorizacion

por nivel de servicio.

Un mapa exacto de como varian las politicas de datos segun la licencia contratada.

Nivel de Servicio

iEntrena por defecto?

Riesgo de memorizacion

ChatGPT Free / Plus / Pro

Personal + 'Improve model’ OFF

Temporary Chat

ChatGPT Business / Enterprise

ChatGPT Edu / OpenAl API

Existe

Cortado

Cortado

Cortado por default

Cortado por default

Aldo Ricardo Rodriguez Cortes - www.aldoricardo.com
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El veredicto técnico y legal para las implementaciones corporativas.

Bajo la politica actual, los escenarios técnicos son diferentes. Los datos de Enterprise y APl estan
aislados del motor de entrenamiento. El famoso riesgo de extraccién de training data no es
trasladable a los entornos corporativos oficiales de OpenAl.

[~ 7

Si introduzco un contrato confidencial en ChatGPT

Enterprise, cpuede acabar memorizado y aparecer en
la respuesta de un tercero en GPT-6?

NO.

B

Aldo Ricardo Rodriguez Cortes - www.aldoricardo.com
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Eliminar el riesgo de entrenamiento no equivale a
un riesgo de privacidad cero.

Solucionar el riesgo de memorizacion es solo el primer paso. Las organizaciones maduras
deben seguir gestionando vectores de riesgo tradicionales: el control de acceso, los logs de

retencion, las integraciones de terceros y las normativas de los subprocessors.

RESUELTO I I I I

—— W

Fuga por Accesos : Retencion
Entrenamiento Administrativos Bunprasisors cansclores Astices Legal

-

AldoRicardo RodnguezCortes -  www.aldoricardo.com
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Resumen ejecutivo: Los tres pilares de una estrategia segura

@ 1. El Opt-Out funciona.
, Apagar el entrenamiento corta de raiz la cadena de memorizacién en

cuentas personales.

2. No Training # No Retention.

Evitar el entrenamiento no borra tu historial de los servidores: usa
Temporary Chat si requieres impermanencia.

3. Enterprise es seguro por diseno.

Las versiones Business, Enterprise y APl bloguean el entrenamiento
de datos por detecto sin requerir accion del usuario.

Aldo Ricardo Rodriguez Cortes - www.aldoricardo.com
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La realidad algoritmica: Entrenar no es almacenar

o

o

#

Datos masivos Proceso de Ajuste matematico de :
: , ! . ; Modelo generativo.
(Millones de ejemplos) entrenamiento parametros (Weights)
Durante el entrenamiento, al modelo se le | Anthropic y OpenAl explican su proceso
presentan cantidades enormes de texto para como el aprendizaje de relaciones y
moditicar estadisticamente sus parametros relaciones y patrones, no como la

(weights). El objetivo es predecir patrones, no
conservar copias exactas. |

recuperacion de documentos originales.

Aldo Ricardo Rodriguez Cortes - www.aldoricardo.com
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La analogia de los 10,000 contratos

Lo que no hace: Lo que si aprende (Patrones):

¢ Como se redacta un acuerdo de adquisicion.

2 * Como estructurar fechas de cierre (closing dates).
Conservar una copia mental perfectamente ( 9 )

indexada de cada pagina para repetirla. ¢ Logica de precios y redaccion juridica.

El resultado final es sintesis, no fotocopia.

AldoRicardo RodrnguezCortes -  www.aldoricardo.com



,‘:?!: Lawgic. ¢Usar IA es confidencial? @ Intamet M. 30

El mito corporativo: "La IA nunca recuerda”

FRAGMENTO HEFHnD

— f

FRAGMENTO RETENIDO

“"Como los modelos aprenden patrones, es técnicamente
imposible que reproduzcan informaciéon de entrenamiento."”

X

Esta afirmacion corporativa simplifica demasiado el riesgo. La memorizacion de training data es
un fenémeno real, documentado cientificamente y reconocido por autoridades en ciberseguridad.

AldoRicardo RodrnguezCortes -  www.aldoricardo.com
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El nuevo estandar: Gobernanza de la Informacién

La posicion seria no es “la |A no recuerda nada”, ni tampoco “la |A publica todos tus secretos”.

= ®) )

1. Clasificacién: 2. Seleccién de 3. Garantia Contractual:
IO Arquitectura: IO
; Estamos usando

informacion? (Ej. Datos Consumer Al (opt-out) o

publicos vs. Attorney- Enterprise APls (zero-
retention)?

; Qué nivel d .
(U - i Estan los controles de

Storage vy Training
alineados con nuestras
obligaciones legales?

confidencialidad tiene la

Client Privilege).

La pregunta ya no es “;permitimos la IA?", sino “;qué datos
permitimos, en qué sistema y bajo qué configuracion?”.

Aldo Ricardo Rodriguez Cortes - www.aldoricardo.com
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Abogado desarrolla estrategia
litigiosa usando |A

Profesional usa |IA empresarial con
garantias contractuales

Profesional usa |A comercial
(consumo) para trabajo con clientes

Cliente usa |IA empresarial bajo
Instruccion de su abogado

Cliente usa IA comercial bajo
Instruccion de su abogado

Cliente usa IA comercial por cuenta
propia para preparar consulta legal

Usuario usa version gratuita de |A
para cualquier proposito

Profesional
con licencia

Profesional
con licencia

Profesional
con licencia

Cliente /
lego

Cliente /
lego

Cliente /
lego

Cualquiera

Aldo Ricardo Rodnguez Cortes

Herramienta | Proteccion

Enterprise o
comercial

Enterprise

Comercial

Enterprise

Comercial

Comercial

Gratuita

S| — work product

Si — profesional +
contractual

Parcial — work product
probable, riesgo por ToS

Si — extension
abogado-cliente

Debatible — direccion
ayuda, ToS debilita

No segun Heppner

No — minima expectativa

= www.aldoricardo.com

Caso /| Fundamento

Tremblay v. OpenAl (N.D. Cal., ago.
2024); Concord v. Anthropic (N.D. Cal.,
may. 2025)

Analisis de Debevoise & Plimpton sobre
Heppner (feb. 2026): herramientas
enterprise podrian tener resultado distinto

Tremblay y Concord protegen prompts de
abogados; ToS de consumo podrian
debilitar la expectativa

Doctrina Kovel (United States v. Kovel, 2d
Cir., 1961): terceros como extension del
abogado mantienen privilegio

Sin precedente directo. Heppner
distingue que la defensa «did not direct»
al acusado, a contrario, la direccion
podria cambiar el analisis

United States v. Heppner (S.D.N. Y., feb.
2026): fallo oral, sin opinién escrita.
Deberia ser privado por intencionalidad
del usuario

Heppner (por extension). ToS de
versiones gratuitas autorizan
explicitamente uso de datos para
entrenamiento sin reserva
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El Interruptor de Privacidad: Entrenamiento # Monitoreo

Apagar "Improve the model for everyone” detiene el uso de datos para |A, pero no desactiva la sequridad.

J—ehﬂ-—‘l'nining
(Mejora de |A)

X sloqueads

Wring
(Sistemas de seguridad)

El caso de “Temporary Chat”

Aunque no se usa para training y se elimina de tu historial,
OpenAl conservauna copia hasta por 30 dias exclusivamente
por razones de seguridad.
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El Puente Dual hacia las Autoridades

[ VIA PROACTIVA l

@—..

il

ChatGPT detecta OpenAl escala OpenAl contacta
amenaza inminente internamente directamente a la policia
ViA REACTIVA LEGAL

Policia investiga Orden judicial OpenAl cumple y
un caso externo (Warrant/Court Process) entrega datos

—— Ambos pueden ocurrir, pero juridicamente son caminos completamente diferentes.
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Preguntas tipicas

¢Hay modelos mas seguros que otros?

¢Correr modelo en local me quita todos los riesgos?

¢Qué pasa con proveedores de servicios de |IA (no laboratorios) Saas)

¢La memoria de mi cuenta de (ChatGPT / Claude / Gemini / Grok) es accesible por terceros?

AldoRicardo Rodriguez Cortes - www.aldoricardo.com



Tipo de Modelo

Cerrado

Open Weights

Entorno
Cloud / Saa$S Local / Self-Hosted
Riesgo Contractual (2 A
| Ej: ChatGPT, Claude 2 '*{‘Generalmente imposible)
=
Falsa Sensacion de Privacidad
Seguridad Arquitecténica

Ej: Llama en Grog @Awen/Llama en hardware propio

Tu prompt sigue viajando a un tercero.

Open + Cloud te expone exactamente igual que un modelo cerrado.
El valor real esta en el cuadrante Open + Local.

Aldo Ricardo Rodriguez Cortes - www.aldoricardo.com
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™
»

La Cascada de Disponibilidad

«La |A se queda con tu informacion confidencial» se convirtié en un dogma gremial
no porque sea cierto, sino porque esta en todas partes. Nadie fue a verificar la fuente.

1. Titular
alarmista

})) 2. Falsa

ﬂ ﬂ ._ ogma autoridad

1%l Profesional

&8

3. Gremio
lo acepta |
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